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Ozet

Basarili bir Nufuz tespit sistemi olusturmak uzun bir calisma gerektiren zor bir siregtir ve ancak degisik
teknolojilerin bir arada kullaniimasiyla mumkin olabilir. Bilgisayar guvenlik teknolojilerinin baginda givenlik
duvarlari, zayiflik tarayicilari ve Nufuz tespit sistemleri gelmektedir. IDS teknolojileri son yillardaki yogun
calismalar sayesinde blyik gelismeler gostermistir. Ancak giinimuizde, tim sistemlerin asmakta zorluk cektikleri
bazi problemler vardir. Mobil gjan teknolojilerinin IDS lerde kullanilmasinin, NUfuzlarin tespiti ve Nifuzlara
karsilik verme konularinda beklenen ideal davranisa dogru gidiste blyik katkilar saglayacagl gorilmektedir. Bu
yazi, mobil aan teknolojilerinin genel olarak yazilim dinyasinda sagladiklar faydalari ve IDS'ler igin
saglayabilecekleri 0zel faydalari anlatmaktadir. Mevcut Nufuz tespit sistemlerinin yasadiklari sorunlar, mobil
ganlarin IDSlerdeki eksikleri nasil giderebilecekleri, Niufuzlara karsilik vermede getirdikleri avantagjlar da

incelenmektedir.

1. Sunus / Introduction

Bilgisayarlarin guvenligini saglamak, yetkili olmayan kisilerin sistemlere girip bilgileri ele
gecirmelerini veya degistirmelerini engellemek icin ilk olarak dogrulama, erisim kontroll gibi
guvenlik mekanizmalari gelistirilmistir. Bu tip mekanizmalar guvenligin ilk basamagini
olusturmaktadir. Internetin yayginlasmasi ile birlikte bilgi sistemlerine yonelik tehditlerde ciddi
artislar ve Nufuzlarin tiplerinde genislemeler olmaktadir. Artan tehditler nedeniyle, yukaridaki
mekanizmalar disinda yeni mekanizmalarin varligina gerek duyulmustur. Guvenlik duvarlari,
zayiflik tarayicilari ve Nufuz tespit sistemleri givenlik mekanizmalarinin ikinci basamagini
olustururlar.

Nufuz tespit sistemleri (IDS), bilgisayar sistemlerine, tum tedbirlere karsin, yapilan NUfuzlar
gerceklesirken yada gerceklestikten sonratespit etmeyi ve bu saldirlara yanit vermeyi amaclayan
guvenlik teknolojisidir. Nufuz tespiti igin kotlye kullamim tespiti (misuse detection) ve
anormallik tespiti (anomaly detection) teknikleri uygulanmaktadir. IDS'ler genelde hiyerarsik
yapiya sahip sistemler olarak gelistirilmistir. Ancak bu tip sistemlerin yasadiklar bazi sorunlar
vardir ve bunlari asmak icin teknolojide yeniliklere ihtiya¢c duyulmaktadir. Bu yazi, mobil
ganlarin (MA) IDS sistemlerine getirecekleri yenilikler ve sorunlarin asilmasinda saglayacaklari
faydalara odaklanmaktadir.

Ilk olarak mevcut IDS sistemlerin yapilari anlatilmakta, bu yapilarin karsi karsiya kaldiklari
sorunlar tizerinde durulmaktadir. Mobil ganlarin yazilim dunyasinda ¢ogu durum igin tasidiklari
avantglar ve IDS sistemleri icin saglayacaklarl faydalar anlatilmaktadir. Ayrica mobil gan
tabanli olarak gelistirilmis az sayidaki uygulamanin 6zelliklerine de deginilmektedir.



2. Guvenlik sistemleri

Bilgisayar sistemlerinin guvenligini saglarken g6z Onlinde bulundurulmasi gereken bazi
ozellikler vardir.

o Erisilebilirlik (Availability): Bilgisayar sistemi ve Ozellikle kritik olan bilgiler strekli
olarak yetkili kisilerin erisimine acik olmalidir. Bilgisayar tarafindan sunulan hizmete yetkili
kullanicilarin - erisimi - engellenmemelidir. Guvenligi  saglarken bilginin erisilebilirligi
kisittanmamalidir.

e Butunluk (Integrity): Bilgisayar sistemindeki bilgiler ve programlar belirli bir yontemle ve
yetkili olmakosuluyla degistirilebilmelidir.

e Dogrulama (Authenticity): Bilgisayar sistemi kullanicilarin kimligini dogrulayabilmeli ve
kullanicilar da bilgisayar sisteminin kimligini dogrulayabilmelidir.

e Gizlilik (Confidentiality): Sistemdeki bilgiler ve transfer edilen bilgiler sadece yetkili
kullanicilarin erisimine acik olmalidir.

e Sahip olma (Possession): Bilgisayar sisteminin yoneticileri sistemi kontrol edebilmelidir.
Kontroltn yitirilmesi, sistemde calismaya yetkili tim kullanicilari etkiler.

Guvenlikle ilgili tehtitlerin sayisinin ve tirlerinin hizla artmasiyla birlikte, korunma
teknolojilerinde de hizli bir gelisim yasanmaktadir. Ancak gelistirilen hicbir teknoloji tek basina
tam koruma saglayamamaktadir. Her mekanizma belirli noktalarda koruma sunmakta, timantn
birlikte kullanimi tam bir givenlik mekanizmasini olusturabilmektedir. Dogrulama, erisim
kontrol(, vs. gibi temel seviyedeki glvenlik mekanizmalarinin disinda givenlik icin kullanilan
U¢ teknoloji vardir [5].

e Guvenlik duvarlari (firewalls)
e Nufuz tespit sistemleri (IDS)
o Zayiflik tarayicilar (Vulnerability scanners)

Her Gc teknoloji de guvenlik acikliklarinin belirli noktalarini kapatmaktadir.

Guvenlik duvarlar tanimlanmis kurallarin uygulama noktalaridir. Glvenlik duvarlari aglar
arasindaki (guvenli aglar ile glivensiz aglar, Internet, arasina yerlestirilebilir) gecis noktalarina
yerlestirilirler ve bu farkli alanlar arasindaki bilgi gecisini kontrol ederler. Organizasyonun
guvenlik politikasina gore neye izin verilecegi belirlenir ve bunun disindaki tim bilgi akisl
engellenir. Belirlenen cerceveye goére erisim sagladiklarl icin olabilecek Nufuzlarin capini
daraltirlar. Guvenlik duvarlari 1yi kada kotu olarak iki tip karar verebilirler. SUpheye yer
vermezler. Ancak saldirgan givenlik duvarini asmayi basardiginda sistem icerisinde istedigi gibi
hareket edebilir. Ayrica, yapilan arastirmalara gore Nufuzlarin yaklasik %55'i sirketlerin ic
aglarindan yapilmaktadir. Bu durumda, givenlik duvarlarinin yapabilecegi herhangi birsey
yoktur.

Zayiflik tarayicilari, sistemlerde Nufuzlara maruz kalabilecek noktalari tespit etmek icin
kullanilirlar. Bir Nufuz gergeklesmeden, buna karsi Onlem ainmasini saglarlar. Zayiflik
tarayicilarinin sistemde surekli olarak calismalarina gerek yoktur. Tarama testleri sisteme
oldukca biytk yuk getirir. Testlerin belirli periyodlarda yapiimalar yeterlidir. Cikan sonuclara
gore gerekli tedbirler alinir. Bu tip araglara sadece belirli donemlerde ihtiyag duyuldugu, strekli
ihtiya¢ duyulmadigi icin bir hizmet olarak alinmalari daha dogrudur.

Nufuz tespit sistemleri, glvenlik Onlemlerinin tumind asmayl basarabilen NuUfuzlari,
gerceklesirken yada gergeklestikten sonra tespit etmeyi amaglar. Hicbir program yada guvenlik



politikasl tam degildir. Her zaman programlarda hatalar olabilir yada guvenlik icin tanimlanmig
kurallarda eksiklikler bulunabilir. iste bu noktada IDS ler devreye girmektedir.

Guvenlik politikalari
uygulanir, gergeklesen
Nifuzlar tespit edilir

Guvenlik kurallarindaki eksiklikler tespit edilir ve
guvenlik duvarlarinin yeni kurallar igin
konfiglrasyonu yapilir

Sekil 1. Ug givenlik teknolojisi arasindaki iliski
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Tablo 1. Guvenlik teknolojilerinin karsilastirmasi
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Sekil 1'de bahsedilen U¢ glvenlik teknolojisi arasindaki iliski gosterilmistir. Her teknoloji
guvenlikle ilgili belirli noktalara odaklanmistir. Hicbiri tek basina tam givenlik saglayamaz.
Guvenli bir sistem icin her ¢ yapinin birlikte kullanilmas gerekir. Bu U¢ guvenlik
teknolojisinin 6zellikleri ve karsilastirmalari Tablo 1’ de yapilmistir.

2. Nufuz tespit sistemleri (IDS)

“Bir kaynagin butunltginu, gizliligini, glvenilirligini veya erisilebilirligini engelleme amagli
tim davranislar” (Heasy et a., 1990) Nufuznin tanimini olusturur. Daha 6nce de belirttigim gibi,
olabilecek tim Nufuzlara karsi 6nceden tanimlanmis kurallar olusturarak onlem alabilmek
mumkin degildir. Tum calismalara ragmen, yazilim hatalari ve guvenlik aciklari mutlaka
olmaktadir. Bu nedenle, her zaman bilgisayar sistemlerinin NUfuzlara maruz kalip, istenmeyen
kisilerce kullanilabilme ihtimalleri vardir. ID sistemleri, tim mekanizmalarin eksik kaldig
durumlardaki NUfuzlari tespit etmek veilgilileri bunakarsi uyarmak icin kullanilir. NUfuz tespiti
icin kullanilabilecek, ilk akla gelen yaklasim, log dosyalarinin manual olarak incelenmesidir.
Bilgisayar sistemlerindeki tUm olaylar icin log bilgileri tutulmakta yani her olayin ayak izi
loglarda yer amaktadir. Ancak log dosyalari oldukca fazla bilgi icerir ve manual olarak
incelenmeleri ¢ok zordur. Bu noktada, IDSler devreye girmektedir. ID sistemleri,
bilgisayarlarda gerceklesen aktiviteleri stirekli olarak gozlerler ve sistem givenligini tehlikeye
sokabilecek herhangi bir olaya kars! uyarida bulunurlar.

IDS kavrami ilk defa Anderson tarafindan 1980’ de ortaya konmustur. Ancak 1987’ de Denning
tarafindan ilk model olusturulana kadar bir gelisim gostermemistir. ilk 1D sistemlerinde, bir
konaktan toplanan veriler merkezi bir yere aktariliyor ve burada analiz ediliyordu. Boyle bir
sistem, birden fazla konaga yonelik Nifuzlar tespit etmekte zorlanacagi icin ag tabanli sistemler

gelistirilmistir. Bu tip sistemlerde ag paketleri incelenmektedir. GUnumuzde, gelistirilen
IDS lerin biydk bir kismi ag tabanlidir.

IDS ler NUfuz tespiti icin kullandiklar yonteme gore iki sinifaayrilirlar. NUfuz tespit yonteml eri
kotaye kullanim(misuse) ve anormallik(anomaly) tespiti olarak siniflandiriimaktadir.

o Kotuye kullanim Nufuzlar, sistemlerdeki bilinen zayifliklar veya agikliklart kullanirlar.
Nufuzlar, bilinen bir Nufuz yonteminin kalibina uyusmaile tespit edilir. Bu bir kural tabanli
(rule-based) yaklasimdir. NUfuzlar tespit etmek icin, olabilecek NuUfuzlarin tUminin
kaliplari gikartilmalidir. Kaliplara Nufuzlarin imzalari (signature) denir. Bir NUfuznin imzasl
olabilecek tim varyasyonlarini cevrelemeidir. Koétlye kullanim NUfuzlarini tespit eden bir
IDS, belirli bir kaliba uymayan Nufuzlari tespit edemez.

e Anormalik durumlari, sistemin norma kullanim seklinden sapmalardir. Bu tip Nufuzlari
tespit etmek icin, sistemdeki tUm norma aktiviteleri iceren bir “normal profil”
olusturulmalidir. Bu profil, kullanici, sistem yada her ikisi igin olabilir. Normal davranis
karakteristigi, klavyenin kullanilisini, komut profilini yada gin i¢i kullanim saatlerini
icerebilir. Normal profil igerisine girmeyen yada belirlenen sinirdan fazla sapma gosteren
tum aktiviteler NUfuz olarak kabul edilir. Anormallik yaklasimindaki sorun, eger profilin
normal olarak kabul ettigi aktiviteler cok genisse “tespit edememe (false negative)” orani
artacak, cok darsa “yanlis uyari (false positive)” orani artacaktir.

Tum IDSlerden beklenenen bazi 6zellikler vardir [4]. Ancak bu oOzelliklerin bir kismi
gerceklenemeyehilir.

e Hizli calismave tum olaylari gozleyebilme (High speed, large volume monitoring)
o Ag paketlerinin incelenmeden kaybedilmemesi (No packet filter drops)



e Gergek zamanli uyarilarin olusturulmasi (Real time notification)
Program ve kural mekanizmasinin bagimsiz olmasi — guncelleme islemini kolaylastirir
(Mechanism separate from policy)

e Olceklenebilir olma (Scalability)

e Hataya acik olmama— Kurallari tanimlarken C gibi bir dil kullanilirsa, boyle bir yapida hata
yapiimasi kolay olur (Avoid simple mistakes)

e Dogrudan kendisine yonelik Nifuzlara dayanikli olma (resistance to direct attack)

Birinci nesil IDS ler iki katmanli yapiya sahiptiler. Bilgi toplayici olarak calisan “Collection
process’ loglardan ve agdaki paketlerden bilgi topluyordu. Toplanan bilgi merkezi bir sisteme
aktarilarak burada analiz ediliyordu. Anaizde c¢esitli yontemler kulanilmaktaydi. Sistem
buyudikce bu tip merkezi yapilar yeterince verimli olmamaktadir. Merkeze toplanan buyuk
miktardaki bilgiler bilgi-isleme siirecini uzatmakta ve zorlastirmaktadir. ikinci nesil IDS ler
Olceklenme problemini asmak icin c¢esitli ara elemanlar ekleme yontemini segcmislerdir. Ara
elemanlar analizden 6nce hilgileri 6n isleme ve konsolidasyon ile ayiklama yaparlar. Bu da
analiz igin sadece ihtiyag duyulan bilginin kullanilmasini saglar.

Gunumuiz IDS lerinin timi neredeyse Sekil 2'deki gibi hiyerarsik bir yapiya sahiptir. Sekil 3'te
de farkli hiyerarsik yapilar gosterilmistir [3]. Sekillerde gosterilmemekle birlikte, toplanan
bilgilerin akisi hiyerarside Ust seviyelere dogru olurken, kontrol akisi genelde yukaridan asagiya
dogru gerceklesir. Toplanan veriler Ust seviyelere aktarildikga bilginin 6zeti cikarildigr icin
genelde Ust seviyelerde ihtiyag duyulan bilesen sayisi at seviyelerdekinden daha azdir. Bilgi
toplayicilar  konumlandiklari makinalardan bilgi topladiklari icin yerleri sabittir. Ancak
aralardaki bilesenler girdilerini ve giktilarini ag baglantilari ile alip aktardiklari igin ag Uzerinde
istenilen yerde bulunabilirler. IDSler hiyerarsik yapilari kullanarak, ilk yontemdeki
Olceklenebilirlik problemi asmaktadir.

Bilgi toplama islemi yapraklarda yapiimaktadir. Toplanan bilgiler Ust seviyedeki digumlere
aggregate icin aktarilirlar. Her seviyede biraz daha fazla bilgi ayiklamasi olur. Merkez,
Nufuzlari tespit eder ve Nufuzlara yanitlarin nasil verilecegini belirler.

Genelde hiyerarsik sistemler verimli bir iletisim saglar. Y api 6lgekleme igin ¢ok uygundur ancak
digumler fonksiyonlari acisindan birbirine ¢cok baglidir ve aralarindaki baglantinin sirekli
olmasi gerekir. DUgumler arasindaki iletisimin dogrudan dogrudan bir st seviye ile olmasi sart
degildir. Baz1 yapilarda herhangi iki bilesen arasinda iletisim olabilir. NUfuzlara karsilik verme
sirecini hizlandirmak icin veri toplama elemanlari kritik durumlarda dogrudan kontrol
digumuyleiletisim kurabilir.

Hiyerarsik IDS modelini kullanan sistemlere 6rnek olarak GriDS, SPI-NET, Intruder Alert,
RealSecure, Active Security ve Cisco tarafindan gelistirilen NetRanger gibi  Grunler
gosterilebilir.

Hiyerarsik ID sistemleri, 6lceklenebilirlik ve organizasyonel yapiya adapte edilme konularinda
avantg saglamalarina ragmen, tasarim sirasinda Gzerinde 6énemle durulmasi gereken bir nokta
vardir. Hiyerarsik IDS'lerde tek noktadan kaynaklanabilecek problemler nedeniyle tim sistemin
calismas etkilenebilir ve saldirganlar bu zayifliklari kullanabilirler. Bir saldirgan boyle bir nokta
yakalayip, buray! ele gecirirse, sistemin blyUk bir kismini devre disi birakip, rahatca amaglarina
ulasabilir.
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Sekil 2. Hiyerarsik IDS yapisl
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Sekil 3. Hiyerarsik IDS yapilari

IDS ler anormallik ve kétiye kullanim tespiti icin ¢esitli yontemler kullanmaktadir [2]. Tablo
2'de anormallik tespiti , Tablo 3'te ise kotlye kullanim tespiti i¢in kullanilan yontemler

anlatiimaktadir.
Yontem Tanim
Istatistik Bu yontemde, kullanicilarin normal ve beklenen davranislari ile ilgili bilgiler, belirli bir

Tahmini kaliplar
olusturma (Predictive
pattern generation)

Neural Aglar

islem siralarinin
tespiti ve 6grenilmes
(Sequence matching
and learning)

zaman dilimi igerisinde toplanir. Daha sonra incelenen davranislar Uzerinde istatistiki
testler uygulanarak davranislarin dogrulugu tespit edilmeye galisilir.
Bu yontemde, gelecekte olacak davranislar gegmiste gerceklesenlere gore belirlenmeye
caligilir. IDS tarafindan cikarilan kuralar bir olayin olusma olasiligini tanimlar.
Denklemin sol tarafinda ardarda olabilecek iki olay, diger tarafinda bu olaylarin olma
olasiligl bulunur. Bir olayin Nufuz olarak nitelenebilmes icin sol taraftaki kuralin
saglanmasl fakat sag tarafin beklenenden fazla sapmasi gerekir.
Bu tip sistemler bir sonraki komutu belirli bir kullanicinin gegmis komut dizilerine gére
Ongorebilmeyi amaglar.
Lane & Brodley anormallik tespiti icin kullanilabilen bir “machine learning” uygulama
gelistirmislerdir. Bu yaklasim bir hipotezden yola ¢ikmaktadir. Bir kullanicinin belirli
durumlara 6énceden tahmin edilebilir sekilde tepki verdigini ve bu tepkide bir dizi islemin
oldugunu kabul eder. Bir kullanicinin profilini olusturmak icin model, kullanici
tarafindan gerceklestirilen olaylar dizisini 6grenmeye calisir. Karakteristik hareketlerdeki
degisiklik gegerli bir kullanici gibi gorinerek gizlenmeye calisan saldirgani tespit
edebilir.

Tablo 2. Anormallik tespiti igin kullanilan yaklasimlar
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analysis)

Kalip eslestirme
(pattern matching)

Uzman sistemler gecmisteki NuUfuzlarda elde ettikleri  bilgileri ve givenlik
politikasindaki kurallari inceleyerek karar verirler. Toplanan bilgileri inceleyerek karar
kurallarini degerlendirler, kurallara uyan Nufuzlari tespit ederler.

Kullanicinin tus basmalari ve sistemin buna karsilik verdigi tepkileri gozlemler ve
bunlardan kurallar olusturur. Kurallarin disindaki hareketleri tespit eder.

Bilinen NUfuz tdrleri bir dizi davranis olarak modellenir ve bu davranislar daha sonralog
dosyalarindaki olaylara gore modellenir. Bu modellerin veritabani olusturur. 1DS
sistemdeki olaylar1 bu veritanindaki modellerle eslestirmeye calisir.

Saldirganin bilgisayara Nufuzrken gerceklestirdigi islemlerin grafiksel bir ifadesi olan ve
bilgisayar sisteminin bu islemler sonucundaki durumunu gosteren durum gegis
diyagramlari olusturulur. Bu analizde bir Nufuz sistemi, bir durumdan hedeflenen
duruma geciren bir dizi olay olarak distndlir. Durum gecis diyagramlari Nufuznin
ihtiyaglarini ve sonucunu gosterir. Ayrica, basarili bir Nufuzda atilmasi gereken dnemli
adimlar gosterir.

Bu modelde bilinen Nifuzlarin imzaarinin log bilgilerinde olusturduklar kaliplar
kullanlir. Sistemdeki aktiviteleri NUfuz senaryolarinin kaliplarina eslestirmeye calisir.

Tablo 3. Kdtuye kullanim tespiti icin kullanilan yaklasimlar
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Tablo 4: Tespit edilebilecek NUfuzlar - A/IM > Anormallik / Kétlye kullanim (Misuse)

2.1. NuUfuz tespit sistemlerinin eksiklikleri

TUm Nufuz tespit sistemlerinde ortak olarak gorilen bazi eksiklikler vardir. Teknolojideki
gelismelerle birlikte bu eksiklikler giderilmeye calisiimaktadir.

Yanlis alarmlarin ¢oklugu (High Number of False Positives): Yanlis alarmlarin sayisi

fazla fakat NUfuz tespiti mikemmel degildir. Yanlis alarmlar azaltmak icin esik degerleri
azaltilirsatespit edilemeyen Nufuz sayisi artar (false negatives). Nifuzlarl kesin tespit etmek
gunumuoz IDS gdlistiricilerinin en temel problemidir.

Verimligin az olmasi (Lack of efficiency): IDS lerin sistemdeki aktiviteleri gercek zamanli

degerlendirmeleri beklenir. Guntimizde ¢ok biyik organizasyon aglar vardir ve aglarda
dolasan bilginin buyUkliglu oldukca fazladir. Boyle blylk aglarda bunu gerceklemek
oldukca zordur. Yapi blyudikce, konak bazli sistemlerde yavaslama gorilrken, ag tabanli
sistemlerde ag paketleri zamanindaincelenemeyerek kaybolur.



Bakim zorlugu (Burdensome Maintenance): IDS lerin bakimi ve konfigurasyonu biyuk
bir calisma ve Gzel bir bilgi gerektirir. Ornegin, kotilye kullanim tespiti icin kullanilan
imzalarin kural kimelerini olusturmak ve gincellemek sistemde kullanilan 6zel dili ve
olaylar arasindaki iliskiyi sisteme nasil anlatacagini bilmeyi gerektirir. Anormallik tespitinde
iseistatistiki metriklerin eklenmesi gerekir.

Sinirli esneklik (Limited flexibility): IDSler belirli donanim ve isletim sistemlerinde
calismak icin gelistirilirler ve benzer givenlik yapilari(policy) olan diger ortamlarda
kullanilmalar1 zordur.

Nufuzlara agik olmalari (Vulnerability to direct attack): IDS bilesenleri arasinda
hiyerarsik yapi olmasindan dolayl, IDSlerin kendileri Nufuzlara agiktir. Saldirgan
hiyerarsideki bilgi akisini bir ara elemana saldirarak kesebilir. Hatta merkeze saldirarak tim
sistemin calismasini engelleyebilir. Sistemin galismasi i¢in 6nemli olan elemanlar, genelde
dogrudan Nufuz almayacaklari yerlere yerlestirilirler.

Nufuzlara karsilik vermekteki eksiklikler (Limited response capability): IDSler
genelde Nufuzlarin tespitine odaklanmistir. Tespit 6nemli olmakla birlikte, sistem yoneticisi
IDS'lerden gelen raporlari incelemekte ve gerekli aksiyonu amakta yeterince hizli
olmayabilir. Buda saldirgana, karsilik verilene kadar rahat kalma imkani verir. Artik birgok
IDS Nufuzlara otomatik sekilde yanit verecek ¢zelliklere sahiptir ancak hala eksiklikler
vardir.

Tasarim metodolojisi olmayisi (No generic building methodology): Bu aanda herhangi
bir metodoloji olusmamistir. Buda Nufuzlarin tespiti icin kullanilan teknikler Gzerinde genel
bir uzlasma olmayisindandir.

NUfuz tespit sistemleri bilgisayar teknolojisindeki gelismelerle birlikte bazi yeni sorunlarla da
kars! karstya kalmaktadir. NUfuz tespit sistemleri icin yeni sayilabilecek problemler sunlardir;

Uctan uca sifreleme (End-to-end encryption): Agdagezen bilgilerin istenmeyen kisilerden
gizli tutulmasi icin sifreleme kullanimi yayginlasmistir. Bu, iletisimi dinleyenleri
engellerken IDS lerin NUfuz tespiti icin paketleri incelemelerini de zorlastirmaktadir.

Y Uksek hizlardaki iletisim (High Speed Communication): Artan iletisim hizlar IDS lerin
islem glicinin artmasini gerektirmektedir. Ayrica switched iletisime dogru yonelisin olmasi,
ag tabanli bir IDS nin birden fazlailetisimi izlemesini zorlastirmaktadir.

Nufuz tdrlerinin coklugu (Breadth of attacks): Saldirganlarin kullandiklari yontemler
hizla gelismekte ve yeni Nufuz tirleri ortaya cikmaktadir. Yeni bir NUfuznin tespit
edilebilmes icin IDS lerin guncellenmesi gerekir. Yeni kuralar eklenirken eski kurallar
atilamaz. Daha fazla NUfuz tirdnd kontrol etmek icin algoritmanin daha fazla islem giictine
ihtiyaci vardir.

Teknolojideki sinirlamalari (Technology Limits): Programlar veya protokoller icindeki
zararl1 kodlari tespit etmek icin program yapmak miumkin degildir. Her sistem hatalar icerir.

IDS lere Nufuzlar

IDS'ler dogrudan kendilerine yoneltilebilecek olan Nufuzlara karsi korunakli  olmak
zorundadirlar. IDS' lerin yetenekleri arttikga saldirganlarin amaglarina ulasmak icin ilk hedefleri,
organizasyonun Nufuz tespit sistemini etkisiz birakmaya calismak olacaktir ki daha degerli
hedeflere ulasabilsinler.
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3. Mobil yazilim ajanlar

Yazilim ganlar bir amag i¢in bagimsiz (autonomously) olarak calisabilen ve bulunduklari
sistem ve diger ganlar ile etkilesebilen programlar olarak tanimlanabilir. Yazilim ganlari
yapacaklari is icin gerekli programdan (code) ve durum bilgisinden olusurlar ve calisabilmek
icin bir gjan ortamina ihtiyac duyarlar. Ajanlar statik veya mobil olabilirler. Statik gjanlar sabit
bir bilgisayar Uzerinde calisirken, mobil ganlar bir bilgisayarda ¢alismay! durdurup digerine
gecerek burda kaldiklar1 yerden kodlarini calistirmaya devam edebilirler. Mobil ganlar dagitik
sistemler icin yeni ve faydall bir yaklasim getirmislerdir. istemci-sunucu yapilardan farkli
olarak, varliklar arasindaki iliskiler daha dinamik olabilmektedir.

Sekil 4, bir gjanin bilgisayarlar arasindaki hareketini gostermektedir. Ajanin olustugu bilgisayar
evi olarak adlandirilir ve gjan igin en guvenli noktadir.

Ajanlar bulunduklari ortami gozlerler, kendi durumlarindan ve diger aganlarin durumlarindan
yararlanarak sonuclar Uretirler, diger gjanlarla etkilesimde bulunurlar ve diger ganlarla birlikte
islemlerini yaparlar. Iletisim ortak bir gjan iletisim dili (Agent communication language - ACL)
yardimiylaolur.

Mobil aganlar, program kodlarinin farkli ortamlarda (degisik donanim ve isletim sistemleri)
calistirilmasini saglayan yazilim sistemlerinin gelisiminden faydalanmistir (6r. Java teknolojisi).

Mobil ganlar, Nufuz tespiti ve yanit sistemleri icin bir uygulama aani olustururlar. Bilgi
islemenin degisik noktalar Uzerinde gezerek gerceklestirilebilmes ginimizde statik yerlerde
gerceklestirilen islemlere gore avanta) saglar. Boylece bilgi islenecegi yere degil, islem bilgiye
yonlendirilebilir.

Mobil ganlar sayesinde veri toplama digumlerinin, ara dugumlerin  ve kontrol
mekanizmalarinin stirekli sabit bir fiziksel ortamda olmalarina gerek yoktur. Mesela aggregation
noktasi olarak calisan bir mobil gjan amaclarina en uygun fiziksel yere gecis yapabilir. Ajan
sistemleri uzmanlasma da saglarlar — degisik amaglar icin degisik ajanlar yaratilabilir, herbiri
farkli bir NUfuzy! tespit edebilir ve veri islemeyi buna gore yapabilir.

Mobil gjanlarin Nufuz tespitinde kullanilabilmesi icin gozlem yapilan yerlerin (konaklar ve ag
cihazlarr) Gzerinde gjan platformun yiklt olmasi gerekir.

Ajan
Platformu

Ev
Platformu

Ajan Ajan
Platformu Platformu

Sekil 4: Ajan sistem modeli
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3.1. Mobil ajanlarin sagladigi avantajlar

Mobil gjan teknolojileri mevcut bazi IDS eksikliklerini giderebilir ancak bir mucize gibi bitin
eksiklikleri  gidermesi  beklenmemelidir. Mobil ganlarin  gunimiz  uygulamaarina
saglayacaklarl faydalar ve avantajlari konusunda gesitli arastirmalar yapilmaktadir. Genel olarak
mobil gjanlar, klasik istemci-sunucu teknolojine iki noktada Ustiinluk saglarlar. Burada anlatilan
avantglar MA’lerin IDS lere uygulanmasl durumunda da gegerlidir.

e Esneklik (Enhanced Flexibility): Genelde, istemciler sunucu tarafindaki kaynaklara belirli
servider ile erisirler, bu serviderin arabirimleri 6énceden tanimlanmis ve istemci-sunucu
tarafindan kabul edilmistir. Yeni servisler olusturmak veya mevcut servislere yeni yetenekler
katmak icin arabirimleri dinamik olarak degistirmek oldukca zordur, bazen de mimkin
olmayabilir. Mobil ajanlar istemci ve sunucu taraflarindaki arabirimleri dinamik olarak
guncellemek icin kullanilabilirler.

e Bant genisligi kullaniminin azaltilmasi (Reduced Bandwidth Consumption): Mobil
ganlar normalde sunucu tarafindan saglanmasi gereken bazi kaynaklari kendilerinde
tagiyabilirler ki bu uzaktan erisim ihtiyacini azaltir, boylece iletisim aginin daha verimli
kullaniimasi saglanabilir.

Bu iki avantg disinda daha birgok avantaj mevcuttur.

e Hata toleransinin artmasi (Improved Fault Tolerance): Genel yapida istemci ve sunucu
arasinda surekli bir istek-cevap (request and reply) akisi vardir. Bu akisin saglanabilmesi icin
her iki tarafinda sirekli calisir durumda olmasi gerekir. Her hangi biri sorun yasarsa tim
sistem sorun yasar. Mobil ganlar kullanildiginda ise sunucu tarafindan yapilmasi beklenen
bazi islemler mobil ganin kodunda yer alabilirki buda bazi islemelerin lokal olarak
yapilabilmesini saglar.

e Baglantisiz islemlerin yapilabilmes (Support for disconnected operations): MA’ler
herhangi bir sunucuya ihtiya¢c duymadan bazi islemleri gerceklestirebilir. Bazi durumlarda
bilgisayarlar iletisim imkanina sahip olmayabilirler (or: sistem disindaki laptoplar). Bu gibi
durumlarda, mobil gjanlar baglantisiz olarak calismalarini strdirebilir ve iletisim tekrar
saglandiginda elde ettikleri sonuclari gerekli yerlere aktarabilir.

e Ag yukinun azaltilmas (Reducing network load): Verileri ag Gzerinden islem yapilacak
yere gondermektense mobil gjanlar verinin oldugu yere gonderilebilir, yani veri islem yerine
gidecegine islem veriye gider. Boylece ag yuku azaltilabilir.

e Bagimsiz ve asenkron calisabilme (Autonomous and asynchronous execution): Buyuk
dagitik sistemlerde, sistemin bir kismi zarar goriirse yada ¢alismaz hale gelirse sistemin geri
kalaninin calismasina devam edebilmesi 6énemli bir unsurdur. Mobil gjanlar yaratildiklari
bilgisayardan bagimsiz olarak calismalarina devam edebilirler ki bu IDS elemanlari icin gok
onemli bir 6zelliktir. Zarar géren elemanlar oldugunda klonlama ile zarar géren elemanlar
tekrar olusturulabilir ve fonksiyonlar geri kazanilabilir.

e Dinamik adaptasyon (Dynamic adaption): Mobil gjanlarin ortamlarindaki degisiklikleri
hissedebilmeleri ve buna gore cevap verebilmeleri IDS agisindan dnemli bir ozelliktir.
Tehlikeyi Onlemek icin aanlar istedikleri yere konumlanabilirler, kendilerini klonlayip
parale islem yapabilirler, diger gjanlardan yardim aabilirler. Yukaridaki 6zellikle birlikte
dayanikli ve hatatoleransli sistemler yaratilabilir.
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3.2. Mobil ajanlarin uygulama alanlar indan bazilar

Mobil ganlarlailgilenirken en ¢cok “mobil ganlarin yapabilecegi ancak geleneksel sistemlerin
yapamayacagl herhangi bi is var midir?’ sorusu sorulur. Bu soru aslinda oldukga yersizdir. Cogu
arastirmacinin ortak kanaati, mobil ganlarla saglabilen her tirli 6zelligin geleneksal sistemler
ile de saglanabilecegidir [6]. Mobil gan uygulamalari dagitik sistemlerin gerceklenmes icin
kullanilabilecek bir method olarak dusundlmelidir. Nesneye yonelik programlamanin
programciliktaki yeri de boyledir. Nesneye yonelik programlama ile yapilabilen hersey klasik
programlama ile de yapilabilmektedir. Ancak bir yontem bazi alanlarda, digeri baska alanlarda
kalaylik getirir.

Adlinda bazi uygulamalar mobil ganlar icin daha uygundur denebilir. Asil 6nemli nokta,
geleneksel sistemlerde mobil ajanlar nerelerde fayda saglayabilir ve bu faydalar etkin bir sekilde
nasil kullanilabilir. Bu bdlimde mobil agjanlarla saglanan bazi basarilardan bahsedecegim.

Veritabani erisiminde mobil ajanlarin kullaniimasi

Uzaktan veritabani erisimlerinde, transactionlarin gergeklestirilmes ve sonucglarin aktarimi
noktasinda mobil ganlar kullanilabilir. Sekil 4, mobil ganlarin degisik hizlardaki iletisim
ortamlarinda transaction gercekl estirme sonuclarini gostermektedir.

00 4
"B Applet 257
250 44 M Single mobile agent = ”
O Maobile agentyDMBES-agent .
O Messages/DMBS-agent
200
]
E 150
100 i -
..... 57 53
50 i
2 22
g 12 11 ¢ .
0 i i __I

LAN {10 Mb/s) Dial-up (28,800 b's) Cellular (9,600 b's)
Sekil 4. Web' de kiiciik transactionlarin gerceklesme sireleri’

Ag yonetiminde mobil ajanlarin kullaniimasi

Ag yonetiminde hala yaygin olarak kullanilan *“ Simple network management Protocol (SNMP)”
cok merkezi bir yapiya sahiptir. Tim agda olusan bilgiler tek bir merkezi noktada
toplanmaktadir. Bu da bilgi aktariminda ag trafiginin yogunlugunu arttirir. Ag yonetiminde
mobil ganlar kullanilarak bazi faydalar saglanabilir. Ajanlar merkezde toplanacak bilgileri
aktarim Oncesinde nodelarda inceleyerek, ozetler olusturabilirler. Bu da ag Uzerindeki trafigi
azaltacaktir. Sekil 5'te Baldi ve Picco tarafindan hazirlanan ve mobil gjanlarin farkli sekillerde
ag yonetiminde kullaniilmalari ile olusan sonuclar gosterilmistir.

! Sekil 4 [6]'dan ainmistir
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3.3. Mobil ajanlarin birlikte calisabilmeleri icin standarlar (Interoperability standards)

Ajanlar birbirleriyle iletisim igin genelde Ust seviye bir gjan iletisim dili (agent communication
language - ACL) kullanirlar. Ornek olarak KQML gosterilebilir. Ust seviye dillerin
standartlasmasi ile degisik tipteki gjanlarin ortak bir dil Uzerinden haberlesmeleri saglanabilir.
Son vyillarda bdyle ortak arabirimlerin olusturulmasli icin Universitelerde ve arastirma
kurumlarinda yogun calismalar yuritilmektedir.

Gunumuze kadar cesitli mobil gan platformlar gelistirilmis ve piyasaya sunulmustur. Ne yazik
ki bu platformlar yapilari ve tasarimlari bakimindan blydk farkliliklar gostermektedir ve
birbirleriyle calisma, iletisim kurma yetenegine sahip degildir. Ancak mobil gjan platformlarinin
ortaklasa calisabilmelerini saglamak icin c¢esitli standartlar gelistirilmeye de calisilmistir. Bu
standartlar sOyledir [7];

e MASF (the Mobile agent system interoperability facility): Object management group

(OMG@G) tarafindan olusturulmustur. Mobil gan platformlari arasinda iletisim kurulabilmesi
icin gerekli ozellileri belirler.

e The knowledge query and manipulation language (KQML): ARPA tarafindan gdlistirilmistir.
Ajanlar arasinda bilgi paylasimi yapilmasi icin kullanilabilecek bir dildir.

e The FIPA specifications. Foundation for Intelligent Physical Agents (FIPA) tarafindan
olusturulmus bir dizi standarttir. Mobil gjan teknolojileri igin bir metodoloji olusturulmustur.
AyricaKQML'’ e benzeyen bir gjan iletisim dili yaratilmustir.

3.4. Java tabanli mobil ajan sistemleri

% Sekil 5[6] dan a inmistir.
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Tdm mobil aan sistemleri farkli donanim platformlarinda galisabilen ve kod transferinde
yeniden derlemeyi gerektirmeyen, uygun yazilim sistemiyle gelistiriimelidir. Bu nedenle, iki
temel kategoride mobil ajan platformlari olusturulabilir.

e Javatabanli mobil gan platformlari (MAPS)
e Script dillerine dayanan MAFP ler

Her iki tUrde de calisma zamanli (runtime) destege ihtiyag vardir, yani JVM interpreter veya
script dil interpreter gerekir. Script tabanli olan sistemlerin biyutk bir kismi Java nin genel kabul
gormesinden 6nce gelistirilmislerdir. Ornegin, énemli bir MA platformu olan Odyssey sistemi
Java ile tekrar implemente edilmistir. Java tabanli olan MAP ler script dilerden daha kolay
olusturulabilirler. Ayrica Java dili igerissnde mobil kod gelistirme Ozellikleri de vardir ve
teknolojisi stirekli gelistirilmektedir. Java tabanli MAP lere 6rnek olarak asagidaki sistemler
gosterilebilir.

Grasshoper

Aglets

Concordia

V oyager

Odyssey

Her platform programcilarin kendi gjanlarini ve uygulamalarini gelistirmesi icin gerekli siniflara
sahiptir. Bu sistemlerin tumi Java’ nin nesneye yonelik programlama 6zelliklerini kullanir.

Ajanlar: Her platformda temel gan davranislarini saglayan bir sinif vardir. Programcilar bu
sinifi gelistirerek uygulamanin ihtiyag duydugu ajani gelistirebilirler. Bazi platformlarda statik
ve mobil gjanlar icin tek bir sinif, bazilarinda her ikisi icin de farkli siniflar bulunur.

4. Mobil ajan tabanli IDS ler

Y akin gelecekte karsimiza gikacak ID sistemlerini su sekilde distinebiliriz;

Binlerce bilgi toplayici ajan olacaktir
Toplanan bilgilerin analiz edildigi yuzlerce ajan olacaktir

e Ozelesmis gjanlar kullanilacak, analiz gjanlari bir veya birden fazla tip Nifuzyr tespit
edebileceklerdir

e Her bilgisayarda bir veya daha fazla ajan birlikte ¢alisabilecektir

Mobil ganlarin IDS'ler icin mucize olarak gorilmemeleri gerekir. IDS sistemlerinin tim
eksikliklerini MA ile gidermek mumkin degildir. Mobil ganlar NUfuz tespit yontemlerinin
(kotiye kullamm, anormallik tespit gibi) gelismesini saglamazlar. Ancak mevcut tekniklerin
uygulanma bicimlerini  degistirerek, daha etkin ve basarilli ¢ézUmlerin Uretilmesini
saglayabilirler. MA kullaniminin IDS'in tUm bilesenleri icin kullanilmasl etkin bir ¢6zim
olusturmaz. Bazi bilesenlerin statik olmasi uygundur. Herseyin mobil olmasi sisteme ¢ok fazla
yuk getirebilir. Yani mobilite sadece gereken yerlerde kullanilmalidir [1].

Mobil ganlarin ilk olarak faydali olacaklari nokta, hiyerarsik bir yapidaki digimler arasinda
transfer edilen blyuk miktardaki log bilgilerinin azaltiimasini saglamak olacaktir. Mobil gjanlar
verinin bulundugu depolara (repository) giderek buradaki bilgileri analiz (mine) edebilirler ki bu
onlarin bilgi-islem glcuni veriye tasima Ozelliklerinin dogal sonucudur. Ag trafigini
rahatlatmalarinin yaninda 6zellesmis ajanlar sayesinde belirli NUfuzlar tespit eden ganlar
yaratilabilir. Koordine olarak degisik kaynaklardan, uzun bir zaman diliminde gerceklesen
Nufuzlar tespit edebilen gjanlar gelistirilebilir.
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Ag bazli IDSlerden, cok sayida ve bhirlikte calisabilen gjan modeline gegildiginde kayip
paketlerin azaltilmasi miumkin olacaktir. Ayrica olusan Nufuzlara hizla cevap verebilme
kabiliyeti artacaktir. Konaklarda stirekli olarak ajanlarin bulunmasi IDS sisteminin ag paketlerini
aclk metin olarak gorebilmesini saglayacaktir (Bu IPSec gibi ag seviyes sifreleme
uygulandiginda bile mimkin ol abilecektir).

Mobil aanlar guglt, NUfuzlara dayanikli IDS lerin gelistirilmesini saglayabilirler. Ajanlar
tehlike sezdiklerinde yada kendilerine yonelik Nufuzlar tespit ettiklerinde yer degistirebilirler,
kendilerini klonlayarak cogalabilirler, diger ganlarla bilgi paylasimi yapabilirler, hatta bazi
noktalari bozulmus olan sistemi tekrar ayaklandirabilirler. Hatta akilli gjanlar (intelligent agents)
sayesinde, ganlar 6grenme yetenekleri ile NUfuzlara karsi daha guclt hale gelebilirler.

Gunumuiz 1D sistemlerinin en blyuk eksiklikleri tespit edilen Nufuzlara verilecek karsiliklarda
yasanan problemlerdir. Bu noktada, mobil ganlar IDSlere en blyuk yarari saglayacaktir.
Nufuzlara verilecek karsiliklar agin herhangi bir yerinden yuritilebilecegi icin, mobil ganlar
Nufuzlara verilecek karsiliklarda geleneksel IDS' lerden daha optima sonuglar yaratabilirler.
Mobil ganlar Nufuzni kaynaginin izini strebilirler, Nufuzya, hedefteki bilgisayardan yanit
verebilirler, Nufuzya kaynaginda yanit verebilirler, NuUfuz hakkkinda hedeften ve diger ag
bilesenlerinden bilgi toplayabilirler (evidence gathering), kaynak ve hedefi birbirinden
yalitabilirler. Mobil gjanlarin NUfuzlara verilecek karsiliklarda saglayacaklari faydalar su sekilde
aciklanabilir;

e Saldirganin izini siirmek (Tracing an attacker): Saldirganlar genelde hedeflerine ulasmak
icin bir dizi konak Uzerinden gecerler ve bazen adredlerini gizler veya adreslerini degisik
olarak gosterirler. Bu durumda, saldirgani tespit etmek icin saldirganin gectigi noktalarin
takip edilmes ve paketlerin gergekte gonderildigi yerin bulunmasi gerekir. Bunu yapmak
icin ganin tim ag segmentlerini taramasl ve tim konaklarl analiz etmesi gerekir. Statik
yapiya sahip geleneksel IDS ler ile bunu gerceklemek oldukga giic olmasina ragmen mobil
gjanlar ile mimkundur.

e Nufuzya hedefte karsilik vermek (Responding at the target): Bir Niufuz tespit
edildiginide Nufuzya, saydiriya maruz kalan konakta yanit verebilmek oldukga 6nemlidir ve
basarilirsa Nufuzlara karsi iyi sonuclar elde edilebilir. Hizli yanit verebilmek saldirganin,
daha ileri noktalara gitmesini engelleyebilir ve Nifuzsina devam etmek igin ele gecirdigi
konaktan faydalanmasini engellenebilir. Bu ayrica, saldirgan tarafindan yaratilan hasarin en
azaindirilmesini de saglayabilir.

e Nufuzya kaynakta karsilik vermek (Responding at the source): Nufuzlara kaynaginda
yanit verebilmek IDS'ye daha fazla glic verir, boylece saldirganin hareketleri kontrol
edilebilir. Mobil ganlar olmadan, IDSin saldirganin bilgisayarina yeterince muidahae
imkaninin olmasi mumkin degildir. Bunu mobil ajanlarla gerceklestirmek de her durumda
mUmkin olmayabilir. Ajanin saldirganin bilgisayarina gecebilmesi icin bilgisayarinda gjanin
calismasl icin gerekli ortam olmalidir. Bu da ancak saldirganin kontrol altindaki bir
alanda(domain) olmasi ile mimkun olabilir. Bu dzelligin saglanmasi IDS ler igin blydk bir
gelisim anlamina gelmektedir.

e Dedlil toplamak (Evidence gathering): Geleneksel sistemlerde degisik kaynaklardan, bir
Nufuz hakkinda delil toplamak mumkin degildir. Bu, dogru zamanda dogru yerde dogru
programin calistirlimasini gerektirir. Mobil ganlar herhangi bir programin, herhangi bir
zamanda ve herhangi bir yerde calistirlmasini saglama o¢zellikleri sayesinde, degisik
bilgisayarlardan, degisik isletim sistemlerinden, hatta degisik uygulamaardan (web
sunucular gibi) Nifuz hakkinda delil toplanabilmesini olasi kilmaktadir. Ayrica, sUpheli
yada 6nemli ag noktalarindaki loglama 6zelliklerini gerekli durumlarda tekrar konfigire
ederek daha yogun log isleminin yapilmasini saglayabilirler.

16



e Nifuz kaynag ile hedefi isole edebilmek (Isolating the source and target): Nufuzlara
hedefte veya kaynakta karsilik vermek her zaman mumkin olmayacagi icin son segenek
olarak ag seviyesinde saldirganin haraketlerini kisitlayici énlemler almak gerekebilir. Bu
noktada da agjanlar avantaj saglamaktadir. Ug genel strateji vardir; hedefin baglantisi
kesilebilir, saldirganin baglantisi kesilebilir, hedef ve saldirgan arasindaki baglanti
kesilebilir. Mobile ganlarin istenen ag bileseninde gezinti yapabilme 6zellikleri bunlarin

yapilmasini saglar.

4.1. Dezavantajlar

Mobil ganlar birgok agidan IDS sistemlerine fayda saglamakla birlikte daha fazla fayda
beklenmemelidir. Mobil gjanlar bir kaynakta Nufuz tespit etme yetenegini gelistirmezler yada
yanlis uyari (false positive) oranini azaltmazlar. Hatta cok iyi tasarlanmadan kullanildiklarinda
IDS'in etkinligini ve basarisini da azaltabilirler. En énemli sorun mobil ajanlari Nifuz tespiti
icin kullanirken yasanabilecek givenlik problemidir. Mobil gjanlarin bazi zayifliklari olabilir ve
bir saldirgan bu zayifliklari kullanarak NuUfuz etkisinin yayilmasini ve NuUfuznin tespit
edilememesini saglayabilir.

Mobil ajan uygulamalarinda olabilecek glvenlik tehtitleri dort genel kategoriye ayrilabilir;
agent-to-agent, agent-to-platform, platform-to-agent and other-to-platform. Ajandan gana
olabilecek NuUfuz tehtidi, gjanin kendinde bulunan givenlik eksikliklerinin ortaya ¢ikmasl ve
ganin ayni platformdaki diger gjanlara Nufuzlar yapmasidir. Ajandan platforma olan tehdit ise
bir dnceki tehdidin gjandan platforma dogru gerceklesmesidir. Other-to-platform kategorisinde
ise digsal herhangi bir varlik (baska bir ajan grubu veya platformu da olabilir) ajan platfotmunun
guvenligini tehdit edebilir. Bu tehlikeler, gjanlari diger ajanlardan ve gan platformlarindan izole
ederek, kaynaklara kontrollU erisim saglayarak, yetkilendirilmis ve korunan iletisim kullanarak
Onlenehilir.

Klasik hiyerarsik yapiya sahip IDS lerde guven iliskisi asagiya dogru saglamlik gostermektedir
(alt siniftakiler Gst siniftakilere givenirken Ust seviyedekiler alt seviyedekine givenmezler yada
guven iliskis seviyeye gore zayiflar). Hiyerarsinin Ust seviyelerindeki bir noktayl ele geciren
saldirgan IDS'in bir kismini kontrol atinda tutabilir hatta merkezi ele gegirirse tim sistemi
kontrol edebilir. Mobil ganlar tehlikeden kacabilme 6zellikleri sayesinde burada bir avantg
saglarlar.

Mobil ganlarin glvenligi icin kullanilabilecek etkin yontemlerden birisi dijital imzalardir. TUm
gjanlar sistemde calismaya baslamadan 6nce bir yoneticisi tarafindan imzalanmalidir (sign). Bu
yontem bir saldirganin, ganin kodunu degistirmesini veya sahte bir gani sisteme sokmasini
engeller.

Geleneksel bir IDS ile mobil gan tabanli bir IDS nin givenlik zayiflik dereceleri neredeyse
aynidir ancak gjanli sistemlerde yikim daha biyuk olabilir ¢iinkii saldirganin kontroltine gegen
bir platform diger IDS elemanlarini kolaylikla etkileyebilir. Saldirgan, gelen gjanlari bekletebilir
yada sonlandirabilir, yanhs bilgi verebilir yada durum bilgilerini degistirebilir. Sonuncusu en
koéth olan etkidir cinkd gjanin davranislarini degistirir yada bilgi islemenin etkinligini azaltir.
Bir gani bekletmek yada sonlandirmak saldirgan icin bazi problemler yaratabilir. IDS,
sistemdeki ganlarin eksikligini hissedebilir (kalp atisi mesgjlarindan) ve bir Nifuz sUphesi
durumuna gegebilir, eksik gjan yerine yenisini yaratabilir, yada diger ajanlar konuylailgilenmek
Uzere gorevlendirebilir.

Cok yetenekli bir saldirganinin konag! ele gecirmesi ve ganlarin durum bilgilerini degistirmesi
durumunda, gogu sistem gjanin yeteneklerini yetkilerini kisitlayarak azaltir. Bir ajanin pasaportu
gibi nitelenebilecek olan yetki bilgileri vardir. Ornegin, domain authority tarafindan verilen
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yetki bilgilerini iceren bir dijital sertifika sifrelenerek ve ganin koduna yerlestirilerek bu 6zellik
saglanabilir. Bu yetkileri asmaya calisan tUm olaylar gjan platformunda gerekli aksiyonun
alinmasini saglayabilir.

Ayrica ziyaret edilen tum ortamlarda toplanan bilgiler de degistirilmemeleri igin koruma altina
alinabilir. Her platform kendisinde toplanan bilgileri kendi gizli anahtari ile sifreler, ayrica
bilginin biraz daha siki korunmasi icin her ajan kendi agik anahtariyladabilgileri sifreler.

5. Mobil ajanlar kullanilarak gelistirilmis IDS sistemleri

1. lowa State Universitesinde yuriitilen bir projede akilli mobil gjanlar kullaniimistir. Bu
projede mobil aganlar, bilgi toplayan noktalari dolasarak bu bilgiler Uzerinde veri
siniflandirmasl  (classifier algorithms) yapar, veri temizleyicileri (data cleaners) olarak
adlandinlan ganlar supheli durumlarin ortaya gikarilmasini saglar. Sistem hiyerarsik bir
yapiya sahiptir, merkezde veri ambari, yapraklarda (leaves) veri toplayicilarl, arada da
classifier gjanlari bulunur. Belirli kategorilerdeki Nufuzlar igin 6zellesmis classifier gjanlar
vardir ve diger kategorilerdeki gjanlarla isbirligi yaparak sipheli durumlarin ciddiyetini
birlikte tespit edebilirler. Bilgilerin analiz edilmesi igin analiz gjanlarini bilginin toplandigi
yere yollayarak, tim bilgilerin aggregation noktalarina gonderilmesindeki asir1 yuki ortadan
kaldirmaktadir. Ayrica bu yapi kendisine yapilacak Nufuzlara karsi da gucludur ¢iinki statik
aggregation noktalar yoktur.

2. Event monitoring enabling responses to anomalous live disturbances (EMERALD): SRI
international tarafindan koétlye kullanim NOfuzlarinin tespiti icin gelistirlmis kural-tabanli
bir sistemdir. Merkezi bir kontrol ve analiz mekanizmasina ihtiyag duymayan dagitik bir
yapiya sahiptir. Gozleme(monitor), analiz ve yanit verme bilesenlerinden olusmaktadir ve
buyUk aglardave farkli sistemlerde calisabilir.

3. Autonomous agents for intrusion detection (AAFID): Agdaki bilgisayarlari ganlar ile
kontrol eden bir IDSdir. AAFID ekibi ¢cogu IDS de bulunan, tek noktada gerceklesen
sorunun tom sistemi etkilemes problemini, agdaki tim bilgisayarlara ayni yetenekteki
ganlar yayarak asmaktadir. Her bilgisayarda sabit olarak tranceiver olarak adlandirilan bir
bilesen vardir. Bilgisayar Uzerindeki tUm ganlar ayni bilgisayardaki tranceivera rapor
gonderirler. Bir veya birden fazla “monitor” tranceiverlardan sonuglari alir. Y ani monitorlar
ag genelindeki dataya erisirler. Boylece birden fazla bilgisayari kapsayan Nifuzlar da tespit
edilebilir.

4. NIST’te mobil ganlar ile Nufuzlara dayanikli bir sistem gdlistirilmistir. Saldirganin, agi
incelediginde gjanlari tespit edememes saglanmistir. Buna ek olarak, Nifuzya ugrayan bir
bilgisayardaki ajan, norma calismasina devam eden baska bir bilgisayara kendini
aktarabilmektedir.

5. Intrusion detection and tracking system (IDTS)

6. Sonug / Conclusion

Mobil ganlarin Nufuz tespit sistemlerindeki basarisini, o6lgeklenebilirlik ve dayaniklilik
konularinda saglayabilecegi faydalari inceledik. Mikemmel bir ¢dzim olmamakia birlikte,
mobil gjan teknolojisi IDS lerden beklenen ideal davranislarin gergeklenmes igin buyuk katkilar
saglama imkanina sahiptir. Sadece Nifuz tespit yontemleri ajanlardan faydalanmakla kalmayip,
Onemli bir gereklilik olan Nufuzlara karsilik verme yontemleri de ¢ok buylk gelismeler
gosterebilir. Mevcut IDS lerde mobil ganlar ¢cok fazla kullaniimadigi igin teknolojinin bu alana
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dogru hizli bir gecis yapmasini beklemek dogru olmaz. Fakat adim adim teknoloji IDS lere
yerlesmektedir.
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