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1.Giris

Her sey insang@lunun birbiri ile haberlgmesi ile baladi ve hegey bu amacla
gelistirildi dersek yanilmy olmayiz. Islikla, dumanla kkayan haberlgne teknolojinin
ilerlemesi sayesinde buginki konumuna ggimiHer arla haberlgnelerimizde
kullandigimiz sistemler ne kadar guvenli?

Haberlame ile balayan ve daha sonra kullanim kolgylive rahatlg sayesinde
hayatimizin en o©Onemli unsurlarindan biri haline gelen veri payimdaki guvenlik
unsurlarini, icinde bulungwmuz riskleri gézden geciregie.

Bilisim sistemlerine olan bireysel ve toplumsagioaliligimiz arttikca bu sistemlerde
meydana gelebilecek ariza ve saldirilarasikauyarhilgimiz da artmaktadir. Bilgisayar
sistemlerine ve @arina yonelik saldirilar ciddi miktarda para, zaman, prestij vgertie
bilgi kaybina neden olabilir. Bu saldirilarin hastanesiiili sistemleri gibi dgrudan
yasami etkileyen sistemlere yonelmesi durumunda kaybedilen insan hayati da olabilir.

Bilgisayar Guvengi Enstitisi (Computer Security Institute - CSI) ve Federal
Arastirma Burosu (FBI) tarafindan geleneksel olarak gergiklen “Bilgisayar Suclar ve
Guvenlik Argtirmasi’nin 2001 yili raporuna goére bith suclari 1997- 2001 yillari arasinda
her yil neredeyse ikiye katlanacak bicimde atimi[CSI-FBI, 2001]. Ayni ardirma,
gizli bilgilerin calinmasi ve finansal kayitlarda gokliklerin en ¢cok maddi zarara
neden olan iki saldiri bigimi ol@unu gostermektedir.
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Guvenlik ihlallerindeki bu agin nedeni, iyi bilgilerin oldgu kadar kéti bilgilerinde
hizli bir sekilde yayilmasi, guvenlik agikliklarini tespit edip sevinen kullanicilar, maddi yada
manevi hasar vermek isteyen kot amacli kullanicilar vs de i gisterebiliriz.

2.Tanimlar
Risk analizinin tanimini yapmadan once, ilerdede sik sik bahgeuecdonu ile
ilgili bazi kavramlarin tanimlarina ve aciklamalarina éncelik verelim.

2.1.Genel Kavramlar

211 Risk
Belirli bir tehdidin, sistemin belirli bir zayiffiindan faydalanarak sisteme zarar verme
ihtimalidir.
2.1.2 Arta Kalan Risk
Guvenlik 6nlemleri uygulandiktan sonra kalan riskler.
2.1.3 Guvenlik
Art niyetli eylemlerden ve etkilerden korunmak tzere alinan ve surdurilen koruyucu
Oonlemlerin sonucunda afan durum.
2.1.4 Zayiflik
Bir sistemde yetkilendiriimemieylemlere izin veren zaafiyet.
2.1.5 Saldiri
* Yetkisiz bigcimde bir takim sonuglara gwlaak amaciyla bir saldirgan tarafindan
gerceklgtirilen bir dizi adim.
* Bir kaynagin butunliguni, gizliligini yada bulunurlulgunu bozmayi hedefleyen her
turlt eylem.
2.1.5 Saldirgan
Bir amaca ulgabilmek Gizere bir yada daha fazla saldiriyi deneygn ki
2.1.6 Kiymet
Korunmasi gereken hgy olarak tanimlayabiliriz. Temel olarak 4 gruba ayirabiliriz:
e Veri
* Kaynak
e Zaman
e Sayginlk
2.1.7 Aciklik
Bir kiymeti tehditlere kayn korumasiz hale getiren unsurlardir.
2.1.8 Tehdit
Bir kiymetteki acikliklari kullanarak kiymete kismen yada tamamen zarar veren
etkenlerdir. Tehditler insan ve gal kaynakhdir.
2.19 Risk Analizi
Guvenlik risklerinin, bu risklerin 6lceklerinin ve 6nlem alinmasi gereken alanlarin
belirlenmesi sireci.
2.1.10 Risk Y onetimi
Sistem kaynaklarini etkileyebilecek belirsiz olaylarin belirlenmesi, denetlenmesi, yok
edilmesi ya da en aza indirgenmesini kapsayan sure¢. Risk analizi, fayda-maliyet analizi,
secim, gercekkgirim, sinama, dnlemlerin guvenlik gerlendirmesikomple givenlik gézden
gecirmesini icerir.



2.2 Risk Analizi

Guvenlik risklerinin, bu risklerin 6lceklerinin ve 6nlem alinmasi gereken alanlarin
belirlenmesi surecidir.

Risk analizinde, riskler belirlenirken mevcut kiymetler tek tek géz 6énine alinir ve her
bir kiymetin iginde bulundgu tehditler belirlenir. Ayrica, halihazirda mevcut olan skar
onlemler incelenir.Daha sonraksaanada, ortaya konulmwlan kiymet, aciklik, tehdit ve
karsi 6nlemlerinin dgerlendirilmesi glemi yapilir. Dgerlendirilmis kiymet, agiklik, tehdit ve
karsi 6nlem dgerleri girdi olarak alinip, matematiksel ve mantiksal metodlar kullanilarak risk
degeri bulunur. Son olarak risk-kiymeglestirmesi yapilir.

Risk analizi kagi 6nlemlerin nasil ve ngekilde alinacg Ustiinde durmaz. Byij risk
risk yonetimi prosesi yapmaktadir.

2.3 Risk YOnetimi

Sistem kaynaklarini etkileyebilecek belirsiz olaylarin belirlenmesi, denetlenmesi, yok
edilmesi ya da en aza indirgenmesini kapsayan suregtir. Risk analizi, fayda-maliyet analizi,
secim, gercekkgirim, sinama, 6nlemlerin guvenlik gerlendirmesikomple guivenlik gézden
gecirmesini igerir.

Risk analizi ve yonetiminin amaci, kurum icinde olabilecek tehlikelere uygun cevap
verebilecek, kasith ya da kasitsiz tehditlerin etkisini ve olma ihtimalini azaltacak hazirliklari,
prosedurleri ve kontrolleri $bis etmektir.

Risk analizi ve yonetiminin yararlarin gia gelenlersu sekilde siralanabilir.

e Kurumun yazih prosedur ve politikalarinin olmasini ya da olgnmdaini sglar.

e Kurum calsanlarinin ve bilgi slem personelinin bilgi glverdi konusunda bilgi sahibi
olmasini sglar.

* Bir kurum yonetiminin de bilgi teknolojileri glvegii konusunda bilgi sahibi olmasini ve
bu konularda karar vermesinigsar.

* Risk analizi prosesinin ilk kisminda yapilan kiymet analizi sonuglarinin kurumun yazilim
ve donanim envanterlerinin yenilenmesinde yardimci olur.

Risk analizi ve yonetiminin yapiimag bir bilgi sisteminde gagidaki gibi durumlar
olabilir.
» Bu bilgi sisteminde hi¢ gliivenlik olmayabilir ya da ¢ok az guvenlik olabilir
» Kullanilabilirlili gi oldukg¢a azaltan ¢ok fazla giivenlik olabilir
* Yanhs givenlik dnlemleri alinmgiolabilir
+ Insanlarda yandigtivenlik bilinci olabilir.

Batin bunlar maddi olarak ve zaman olarak kayiplara yol agcan durumlardir.
Kurum igci risk yonetimi sirasinda, riskler kasnda alinacak kararlaanlar olabilir:

» Kabul: Korunacak kiymetin vagi 6nemsiz, buna kgiralinacak tedbirin maliyeti yiksek
ise bu durumda risk kabul edilebilir.

* Devretme: Riski gbz ontne alip riskingka birine devredilmesidir. Bu sayede riski
onlemek icin gerekli maliyet gartltr ve sorumlulk bgkasina verilir.

» Kaginma: Guvenlik riski mevcut olan ancak saldiri riski olmayan kiymetler igin risk
maliyetine girmek yerine, riski g0z ardi etmektir.

iki temel risk analizi yontemi mevcuttur. Bunlar, nicel ve nitel yéntemlerdir.



* Nicel risk analizi, riski hesaplarken sayisal yontemleggiloar. Nicel risk analizinde,
kiymet, aciklik, tehditin olma ihtimali, tehditin etkisi gibigzlere sayisal gerler
verilir ve bu dgerler matematiksel ve mantiksal metotlar ile proses edilip rigkrde
bulunur.

» Nitel risk analizi riski hesaplarken ve ifade ederken numergeder yerineylksek,
cok yuksek gibi tanimlayici dgerler kullanir.

Risk analizi ve yonetimi ile birlikte gelen bir takim problemler ve ideal olmayan durumlar
vardir. Bunlar,

Risk analizinin kendisinin maliyetinin yiksek olmasidir. Risk analizini kurumun kendisi
bile yapsa zaman ve para kaybina yol agabilmektedir.

Risk analizi sonuclanana kadar gecen sugerdbir problemdir. Guvenlik énlemlerinin
biran evvel uygulanmasi gerekirken, risk analizi sonucu beklenmek zorundadir. Bunun
zararl etkileri olabilmektedir. Bu nedenle bir ¢cok yerde, risk analizi yapilmadan guvenlik
onlemleri alinmaktadir.

Risk analizi sonuglarinin nesnel olmasi beklenirken daha ¢ok 6znel olabilmektedir.
Ozellikle nitel risk analizinde bu problem daha cok gorilebilir. Clnki, nitel risk
analizinde risk, sayisal gerlerden ¢ok tanimlar ile ifade edilmektedir.

Risk analizi ve yoOnetimi prosesi, onceden belirlenkesin adimlari olan prosesler
degildir. Nitel ve nicel risk analizi yontemlerinin catisi altinda, bir ¢ok risk analizi
metodolojisi mevcuttur. Bu methodlar, riski yorumlangaraasinda birbirinden ayrilirlar.

Tdam kurumlara uyan bir risk analizi metodolojisi mevcutgilthr. Cunku, her
organizasyonun kendine 0zel bir kiymet listesi, bu kiymetlere gore farkh farkli tehditleri
vardir. Butin bunlari dinda, kurumdan kuruma guvenlik ankgyive guvenlik
gereksinimleri de d#sim gostermektedir. Risk analizi ve ydnetimi yapilacak olan bir
kurumda, 6ncelikle ne tip bir risk analizi ve yonetimi metodunun uygulanmasi gerekti
belirlenmelidir.

Gunumuzde, kiymetlerin, bunagbaolarak acikliklarin ve tehditlerin artmasi ile beraber,
risk analizi ve yOnetiminin sahasina giren, kiymet tanimla, aciklik belirleme, tehdit
tanimla ve kan 6nlem belirleme safhalari cok gemesneleri kapsagindan dolayi, bir

¢ok risk analizi ve yonetimi metodu her nesneyi 6rtemeyebilmekte ve bazi nesneler
go6zardi edilebilmektedirler.

Asagidaki grafikete risk yonetimi maliyeti ve glvenlik arasindakkilele alinmstir.

Bizim icin risk yonetimi gamasind dnemli olan ne kadar guvenlik isgadizdir, buna karar
verirkende kiymetlerimizin dgrini gz 6niine almaliyiz.
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3. Guvenlik Uygulama Doéngusi

Uluslar Arasi Bilgisayar Acil Durum Mdudahale Ekipleri Koordinasyon Merkezi
(Computer Emergency Response Teams Coordination Center - CERTREIAZ), v&
sistemleri korumak icin gercekt@ilmesi gereken faaliyetleri ke ana bgik altinda
toplamstir . CERT/CC, bu gruplandirmayr yaparken gecmyjillarda rapor edilen
saldirilart ve zayifliklari temel algtr ve bu gruplandirma cercevesinde tanimlanan
faaliyetlerin guvenlik ihlallerinin yuzde seksenini engellegguedngérmektedir.

CERT/CC tarafindan o6ngoérilen busbadimlik givenlik uygulamasi firma, drin
ya da teknolojiden Igamsiz olarak dizenlengtir. Tim adimlarda, firmanin guvenlik
ihtiyaclari icin zemin olgturacak kurumsal hedeflerinin ve kurumsal guvenlik programi ve
politikasinin  6nceden ojturulmus oldugu varsayilir. CERT/CC tarafindan oOngorilen
guvenlik uygulamalarinin keadimlik dongususagidaki adimlardan okwr; ilk adim harig
her adima izleyen adimlardan geri dgletisalanir:

 Koruma ve Saglamlastirma: Bu ilk adimda, sistemlerin ve gia guvenlgini
arttirmaya yonelik faaliyetler gercekigilir. Yaygin bicimde bilinen saldirilara
karsi onlemler alinir ve bu o6nlemler denetlenergleri hale getirilir. Dger tim
adimlar bu adimin sonucunda sulan dizeye gore getirileceginden bu adimin
etkin bir bicimde planlanmasi ve gercalildmesi son derece dnemlidir.

 Hazirhk: Hazirlik gamasinda, bilinmeyen saldirilarin tespit edilebilmesi ve bu
saldirilara mudahale edilebilmesi icin gerekli hazirliklar gergedilie. Bilindik
saldirilar icin alinan onlemler ile bu adimda gergtkien faaliyetler
karistirlmamahdir.  Bilindik saldirilara ker alinan dnlemler koruma ve
sglamlastirma adiminin konusudur. Bu adimda o©nemli olan bilinmeyeni tespit
edebilmek ve gerceldeginde mudahale edebilmek icin gerekli zeminin
olusturmaktir.

* Tespit: Bu adimda, @& ve sistemler Uzerinde yetkisiz ya dé@pheli olaylari tespit
etmek icin gereklislemler gerceklgirilir. A g trafiginin, kullanici davraslarinin,
dosya ve dizinlerin ve yazihimlarin izlenmesi bugldada ele alinmalidir. Bir



yetkisiz ergim ya da supheli olay tespit edild@inde ilk inceleme de bu adim
kapsaminda gercelgkérilir.

 Miudahale: Supheli bir olayin tespit edilmesi durumunda olayin gercekten bir
saldiri  olup olmagynin belirlenmesi, saldin ise en kisa sitrede saldirinin
etkilerinin  yok edilerek sistemlerin tekrar sikintisiz bicimde sigalihale
getirilmesi ve uygun ise saldirganlar aleyhine hukukisigiterin balatilmasi bu
adim kapsaminda ele alinir.

« lyilestirme: Saldirlara miidahale edilmesinden sonra benzer tiirde saldirilarin
muhtemel etkisini azaltmak ve mimkin ise bu tir saldirilarin geggeddai
Onlemek Uzere gave sistem guvergini arttirict 6nlemlerin alinmasi bu adim
kapsaminda ele alinir. Mudahale sonrasinda alinan 6nlemlerin  genele
yayginlgtiriimasini sglamak yapilabilecek bir cama da bu adim Bmminda
degerlendirilir.

4. Degerlendirme ve Sonug

Bilisim sistemlerinin ve bu sistemler tarafindaglerien bilgilerin gtivenginin
sgzlanmasi ancak tim kurum ganlarinin kolektif ¢cabasi ile mimkuin olabilir. Kurumsal
guvenlik politikasinin belirlenmesi ve bu gtaltuda yonetsel, operasyonel ve teknik
denetimlerin yerlgiriimesi ve tim kurum cajanlarin duzenli ve kesintisizggminin
sgzlanmasi bil§im glvenlginin sgglanmasi igin en uygun yaklan olacaktir.

Bu yazida, bikim givenlginin sgzlanmasi icin @ve sistem yoneticileri tarafindan
kullanilabilecek yaklamlarin ve teknolojilerin bir 6zeti sunulmaktadir. Kurum hedeflerinin
ve kurumsal guvenlik politikasinin belirlenmesinden sonra CERT/CC tarafindan 6nerilen
guvenlik uygulamalari dongist ve bu cercevede sunulan c¢oziUgentslenin uygun bir
bicimde bir araya getiriimesi anlamli olacaktir. Unutulmamasi gerekeginbijiivenlginin
bir son durum dgl, hi¢ bitmeyen bir sire¢ oldwdur. Bilisim guvenlginin sglanmasina
yonelik cabalar bitmeyen ve devamli iytlemeler ile guncel tutulmasi gereken bir
faaliyet olmalidir.

6. Kaynaklar
* CERT- http://www.cert.or@pttp://www.cert.org
*  SANS- http://www.sans.orgfttp://www.sans.org
» Security Focus Http://www.securityfocus.com
» SiyahSapka —http://www.siyahsapka.com
» Dikey8-http://www.dikey8.com
*  Olympos—http://www.olympos.org
e Gulvenlik Haber -http://www.guvenlikhaber.com
e http://www.enderunix.org/documents/risk _analizi/
o http://www.ietf.org/rfc/rfc2828.txt
» http://www.fda.gov/oral/inspect_ref/igs/gloss.html
» http://packetstormsecurity.org/docs/rainbow-books/NCSC-TG-004.txt




